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Zatgcznik do zawiadomienia
z dnia 20 czerwca 2022r.

Pytania i Odpowiedzi do Zapytania Ofertowego na realizacje zamdwienia pn.:
,UStUGA PRZEPROWADZENIA DIAGNOZY CYBERBEZPIECZENSTWA W URZEDZIE GMINY
WARTKOWICE”

z dnia 09 czerwca 2022r.

ODPOWIEDZI NA ZOLTYM TLE

Lokalizacja jednostek audytowanych (adresy, inf. co znajduje si¢ pod danym adresem)

Pozostate dane ponizej prosze rozgraniczy¢ na kazdg jednostke z 0sobna, pozwoli to
najdoktadniej obliczy¢ czasochtonnosé i cene projektu:

Urzqd Gminy Wartkowice Stary Gostkéw 3D 99-220 Wartkowice

Ilo$¢ pracownikow/uzytkownikow
24
Ilo§¢ wszystkich hostéw podiaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetaczniki, Access Pointy, urzadzenia
VolIP etc.). W tym rozgraniczyc¢:

a. Ilo$¢ komputeréw (rowniez przeno$nych) 26

b. Tlo§¢ serwerdw (fizycznych, wirtualnych) 2/2

c. Ilos¢ pozostatych urzadzen podiaczonych do sieci 37 — w tym 25 telefonow IP.
Ilo$¢ podsieci 2
Ilo$¢ serwerowni 2
[lo$¢ adresow zewnetrznych 1
Czy maja Panstwo wdrozong Active Directory? Tak
Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ samej
Diagnozy cyberbezpieczenstwa z catej puli przydzielonych srodkow?
Zawarte w dwodch pozycjach:
Diagnoza cyberbezpieczenstwa — 9225 PLN
Przeprowadzenie audytu bezpieczenstwa informacji zgodnie z KRI oraz wdrozenie
SZBI - 17220 PLN

Punkt 2.8 - Analiza i ocena systemow backupow i archiwizacji danych w tym testy
odtworzeniowe

Maja by¢ przeprowadzone testy odtworzeniowe, czy ma by¢ oceniony na zasadzie
audytu proces archiwizacji i stwierdzenie, czy testy s3 robione czy nie, poprawno$¢
procesu itp.?

Mozna zapisac jak ponizej bardziej szczegotowo.
Propozycja zmiany w tym punkcie:
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2.8. Analiza 1 ocena systemOow backupéw 1 archiwizacji danych w tym testy
odtworzeniowe

2.8.1. Weryfikacja i ocena procedur wykonywania kopii zapasowych zawartych

w dokumentacji bezpieczenstwa

2.8.2. Weryfikacja i ocena wykazow, logow $swiadczacych o realizacji zadan

zgodnie z przyjetymi zapisami w polityce

2.8.3. Weryfikacja zasobéw do wykonywania testow odtworzeniowych
2.8.4. Weryfikacja czy sa wykonywane testowe odtworzenia

10. Proponujemy rozszerzenie punktu 2.10 - Testy penetracyjne systemow informatycznych i
catej infrastruktury ICT:.

25Proponujemy wstawienie szerszego zakresu testow punktu 2.10 odno$nie testow
penetracyjnych i usuniecie kilku punktow z obecnego zakresu, ktore si¢ w testach zawieraja,
zeby sie nie dublowaly. Proponowany zakres testow:

1. Testy penetracyjne systemow informatycznych i catej infrastruktury ICT
1.1. Testy styku sieci lokalnej z Internetem przeprowadzane ze stacji roboczej podtagczone;j
do sieci Internet

Analiza topologii brzegu sieci

Weryfikacja mechanizméw ochronnych

Proba wykrycia ustug sieciowych udostepnianych do Internetu

Detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet
Exploitacja dostgpnych urzadzen oraz ustlug wystawionych do sieci Internet
Przedstawienie rozwigzan zwigkszajacych bezpieczenstw styku sieci lokalnej z
siecig Internet

1.2. Testy penetracyjne przeprowadzone ze stacji roboczej podtaczonej do wewnetrznego
systemu informatycznego w celu zidentyfikowania mozliwo$ci przeprowadzenia
wlamania z wewnatrz organizacji

Analiza topologii sieci LAN

Weryfikacja mechanizméw ochronnych w sieci

Analiza komunikacji sieciowe

Skanowanie portow TCP/UDP préba wykrycia ustug sieciowych
Skanowanie hostow aktywnych w sieci

Exploitacja dostgpnych urzadzen oraz ustug w sieci LAN
Przedstawienie rozwigzan zwigkszajacych bezpieczenstw sieci LAN

Mozna zapisa¢ jak powyzej bardziej szczegdtowo.

11. Punkty 2.12 - Badanie podatnosci ustug sieciowych oraz 2.13 - Badanie podatnosci
aplikacji serwera pocztowego email i aplikacji webowej zgodnie z OWASP — do usunigcia,
jezeli powyzszy zakres Testow penetracyjnych zostanie przez Panstwa uznany — te punkty beda
zawieraly si¢ w punkcie 2.10 w zakresie petnych testow penetracyjnych.

Do usunigcia.
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12. Punkt 2.17 - Sprawdzenie i ocena szyfrowania danych przechowywanych poza Urzedem
m.in. serwisy pocztowe email, serwisy WEB itp. — do usunigcia, nie lezy to w gestii firmy
audytorskiej, do zweryfikowania miedzy Urzedem a dostawca, strong trzecia.

Podlega sprawdzeniu.

13. Punkt 2.11 oraz 2.18 dot. sprawdzen przed atakami pishingowymi — czy chodzi Panstwu o
przeprowadzenie takich atakéw socjotechnicznych?

Przeprowadzi¢ test najlepiej przed szkoleniem pracownikow..

14. Punkt 2.20 - Identyfikacja pojedynczych punktow awarii — do usunigcia, raczej nie robi si¢
tego podczas audytu.

Do usunig¢cia — ale miejsca potencjalnych awarii i ich skutkow musza by¢ zawarte w
dokumentacji analizy ryzyka

15. Punkt 3.9 - Rozpoznanie wszystkich systemow przetwarzajgcych dane i ich konfiguracje -
Trochg niejasny punkt i wydajacy si¢ zbyt ogdlnie napisany. Domyslamy si¢, ze odpowiedzi
na to znajda si¢ po przeprowadzeniu testow i ocenie haset. Punkt raczej do usunigcia,
zdubluje juz wezesniej zapisane odno$nie audytu ODO.

Do usunigcia.

16. Punkt 3.10 - Rozpoznanie wszystkich przetwarzanych zbioréw danych - Potrzebna zmiana
na analiz¢ lub przeglad proceséw przetwarzania danych osobowych. Zbiory danych juz
dawno nie istniejg i odnoszg si¢ do starych przepisow przed wejsciem RODO.

Do usunigcia.

17. Punkty 3.11 i 3.12 oraz 3.15 — do usunigcia, odnoszg si¢ do starych przepisow przed
wejsciem RODO.

Do usunigcia.

18. Punkt 3.16 oraz 3.17 — do usunigcie, niepotrzebne wyszczegolnienia i powielanie, tych
punktow dotyczy caty audyt ODO opisany we wcze$niejszych punktach.

Do usunigcia.

19. Punkt 3.20 - Analiza i ocena zaangazowania Najwyzszego Kierownictwa w proces
ciggtego doskonalenia systemu bezpieczenstwa informacji — punkt odnoszacy si¢ glebiej do
ISO, niepotrzebny na poziomie SZBI opartego na KRI w Urzgdzie. Do usunigcia.

Do usunigcia

20. Punkt 3.30 - Analiza i ocena stron webowych pod kqtem zgodnosci standardu min. WCAG
2.1 — Calkiem niedawno wchodzita nowa ustawa w zwigzku z dostepnoscia, czy nie robili
Panstwo takiego audytu? Jezeli Panstwu zalezy na przeprowadzeniu tego to prosze podac
jakie adresy www miatyby by¢ sprawdzone.

Z punktu widzenia SZBI taki audyt nie jest niezbedny a wygeneruje spore dodatkowe koszty.
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21. Wynikiem audytu ma by¢ ,,opracowanie i wdrozenie SZBI” — prosze o sprezycowanie czy

chodzi Panstwu o aktualizacj¢ podstawowych polityk typu polityka bezpieczenstwa

informacji, ochrony danych osobowych, instrukcja zarzadzania systemami informatycznymi
itp. dokumenty czy co$ innego?

Ma by¢ stworzona kompletna dokumentacja i opracowanie wszystkich polityk
bezpieczenstwa

22.

Odnoszac si¢ do tresci zal. 8 konkursu zawartej w arkuszu CERT (punkty od 3 do 6
wiacznie), prosze o informacje czy posiadaja Panstwo Dokumentacje oraz Raporty/Wyniki
z audytow tam wskazane, aby byto mozliwe ich sprawdzenie/ocena podczas Diagnozy?

Czy oczekuja Panstwo wykonania podczas Diagnozy ktoregokolwiek z tych audytow lub
opracowania dokumentacji — jesli tak prosze o wskazanie konkretnych punktow z arkusza
CERT, ktore ma opracowa¢ Wykonawca i uwzglednic¢ takg informacje¢ jako oficjalng zmiang

W tresci zapytania. Ponizej lista z zalacznika nr 8 konkursu (prosz¢ o wpisanie czy Urzad
posiada dang dokumentacje, raporty lub czy wymaga jej ewentualnego opracowania):

Dokumentacja Systemu Informacyjnego wspierajacego zadanie . Opracowuje
3 . Tak Nie
publiczne Wykonawca
31 Czy istniejg raporty z audytéw systemdw informacyjnych wspierajacych Opracowuje
"~ | zadanie publiczne? Wykonawca
L . . . , Opracowuje
2
3.2 | Czy istnieje dokumentacja architektury zastosowanych zabezpieczen? T
s . . L. Opracowuje
. k hitek ?
3.3 | Czy istnieje dokumentacja architektury sieci B -
s . . , Opracowuje
’ h konf! k h?
3.4 | Czy istnieje baza danych konfiguracji urzadzen aktywnyc e
L . . . . Opracowuje
3.5 | Czyist dok t t h inf h?
zy istnieje dokumentacja zmian w systemach informacyjnyc T —
. . . . L Opracowuje
3.6 | Czyist dok t dot t tryb tym?
zy istnieje dokumentacja dotyczgca monitorowania w trybie ciggtym s
. . . Opracowuje
3.7 |C dost dost tech ?
zy s dostepne umowy z dostawcami (wsparcie techniczne) T
33 Czy sg zawierane umowy z dostawcami ustug z zakresu bezpieczenstwa Opracowuje
" | teleinformatycznego? Wykonawca
39 Czy sg wymagane wyniki audytow u dostawcow ustug bezpieczenstwa Opracowuje
~ | teleinformatycznego? Wykonawca
Czy jest dostepna i aktualna dokumentacja zabezpieczen fizycznych i Opracowuje
3.10 |, .
srodowiskowych? Wykonawca
311 Czy jest prowadzony rejestr dostepu do dokumentacji systemu Opracowuje
' informacyjnego? Wykonawca
4 | Dokumentacja procesu zarzadzania incydentami
S . . . Opracowuje
2
4.2 | Czy istnieje procedura informowania o wykrytych incydentach? T
S . . Opracowuje
?
4.3 | Czy istniejg procedury reagowania na incydenty? .
5 | Aspekty techniczne do weryfikacji
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Wyniki audytu serwiséw WWW z uwzglednieniem:
- wersji serwera HTTP;
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51 |” wersji systemu CMS (o ile wystepuje); Opracowuje
"~ | - bezpieczenstwa komunikacji (aktualno$é certyfikatéw X.509, wersja Wykonawca
TLS, stosowane algorytmy kryptograficzne itp.);
- dostepnosci kompetentnego personelu do utrzymania serwisow.
Wyniki audytu serwiséw pocztowych z uwzglednieniem:
52 | poprawnosci wdrozenia mechanizméw SPF, DKIM i DMARC; Opracowuje
" | - poprawnosci i bezpieczerstwa wdrozenia mechanizmoéw TLS; Wykonawca
- dostepnosci kompetentnego personelu do utrzymania serwisow.
Wyniki audytu lokalnych sieci teleinformatycznych z uwzglednieniem:
- wdrozenia systemdéw ochrony przed kodem szkodliwym w sposéb
zapewniajacy ich automatyczng aktualizacje;
- stosowania mechanizméw segmentacji sieci;
- izolacji urzadzen koncowych uzytkownikéw; .
5.3 | - procesu tworzenia i okresowego odtwarzania kopii zapasowych Opracowuje
) . Wykonawca
przetwarzanych informacji;
- monitorowania ruchu wewnatrz sieci w zakresie wykrywania
symptomoéw naruszen bezpieczenstwa;
- dostepnosci kompetentnego personelu do utrzymania infrastruktury
sieciowe;j.
Wyniki audytu potaczenia z siecig Internet z uwzglednieniem:
- monitorowania ruchu wchodzgcego i wychodzgcego;
- stosowanych zabezpieczen przed atakami DDoS; .
. . L . . Opracowuje
5.4 | - stosowanych zabezpieczen przed wyciekiem informacji (DLP); T
- stosowanych zabezpieczen punktu styku (FW, IDS, IPS, WAF itp.);
- dostepnosci kompetentnego personelu do utrzymania punktu styku z
siecig Internet.
6 | Aspekty organizacyjne do weryfikacji
Wyniki audytu organizacji zarzgdzania bezpieczenstwem
teleinformatycznym z uwzglednieniem:
- regularnego identyfikowania znanych podatnosci w eksploatowanych
systemach IT; .
. . . . Opracowuje
6.1 |- terminowego wprowadzania danych do systemdw zarzadzania e
tozsamoscia i uprawnieniami uzytkownikow;
- prowadzenia okresowego przegladu uprawnien uzytkownikow;
- prowadzenia okresowych szkolen uzytkownikéw podnoszacych ich
Swiadomos¢ zagrozen.
Wyniki audytu proceséw planowania z uwzglednieniem:
- posiadania planow przywracania ustug IT na wypadek awarii;
62 | prowadzenia przeglgdéw oraz doskonalenia planéw przywracania Opracowuje
| ustug IT; Wykonawca

- cyklu zycia systeméw IT i eksploatacji produktdw nieposiadajacych
wsparcia producenta.

Sporzqdzit: Rafal Prosniak
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