ZARZADZENIE NR 171/2020
WOJTA GMINY WARTKOWICE

7 dnia 30 wrzesnia 2020 r.

w sprawie powolania Pelnomocnika do spraw ochrony informacji niejawnych i wyznaczenia zespotu oséb
funkcyjnych (pracownikow pionu ochrony) dla organizowanego systemu teleinformatycznego
przetwarzajacego informacje niejawne o klauzuli ""zastrzezone'" w Urzedzie Gminy Wartkowice.

Na podstawie art. 14 ust. 1, 215 art. 15ust. 214, art. 16, art. 48 iart. 52 ust. 1 ustawy z dnia 5 sierpnia
2010r. o ochronie informacji niejawnych (t.j. Dz.U. z 2019r. poz. 742) zarzadzam, co nastepuje:

§ 1. Powotuj¢ Pelnomocnika do spraw ochrony informacji niejawnych w Urzgdzie Gminy Wartkowice
w osobie Pani Katarzyny Tarczynskie;.

§ 2. Wyznacza si¢ zesp6t osob funkcyjnych (pracownikow pionu ochrony) odpowiedzialnych za
opracowanie dokumentacji bezpieczenstwa teleinformatycznego tj. Szczegdlne Wymagania Bezpieczenstwa
systemu teleinformatycznego i Procedury Bezpiecznej Eksploatacji systemu teleinformatycznego oraz za
eksploatacje 1 bezpieczenstwo systemu teleinformatycznego przetwarzajgcego informacje niejawne o klauzuli
"zastrzezone" w Urzedzie Gminy Wartkowice w sktadzie:

1) Pani Katarzyna Tarczynska - Pelnomocnik do spraw ochrony informacji niejawnych;
2) Pani Wioletta Olczyk - Inspektor bezpieczenstwa teleinformatycznego;
3) Pan Rafat Pros$niak - Administrator systemu teleinformatycznego.
§ 3. Pracownicy pionu ochrony podlegaja Pelnomocnikowi do spraw ochrony informacji niejawnych.

§ 4. Inspektor bezpieczenstwa teleinformatycznego jest odpowiedzialny za weryfikacje i biezacg kontrole
zgodnosci funkcjonowania systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz
kontrole przestrzegania procedur bezpiecznej eksploatacji.

§ 5. Administrator systemu teleinformatycznego jest odpowiedzialny za funkcjonowanie oraz
przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§ 6. Ustala si¢ zakres obowiazkow dla Pelnomocnika do spraw ochrony informacji niejawnych w Urzedzie
Gminy Wartkowice okre§lony w zalaczniku nr 1 do niniejszego Zarzadzenia.

§ 7. Ustala si¢ zakres obowigzkdéw dla Inspektor bezpieczenstwa teleinformatycznego w Urzedzie Gminy
Wartkowice okreslony w zatgczniku nr 2 do niniejszego Zarzadzenia.

§ 8. Ustala si¢ zakres obowiazkéow dla Administratora systemu teleinformatycznego w Urzedzie Gminy
Wartkowice okreslony w zatgczniku nr 3 do niniejszego Zarzadzenia.

§ 9. Nadzor nad realizacja zarzadzenia powierzam Pelnomocnikowi do spraw ochrony informacji
niejawnych.

§ 10. Zarzadzenie podlega ogloszeniu i wchodzi w zycie z dniem podpisania.

Wojt

Piotr Kuropatwa
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Zatacznik Nr 1 do zarzadzenia Nr 171/2020
Wojta Gminy Wartkowice

z dnia 30 wrzes$nia 2020 r.

1. Do zadan Petnomocnika do spraw ochrony informacji niejawnych nalezy:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkoéw bezpieczenstwa fizycznego;
2) zapewnienie ochrony systemow teleinformatycznych , w ktorych sg przetwarzane informacje niejawne;
3) zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnos$ci szacowanie ryzyka;

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych informacji,
w szczegolnosci okresowa (co najmniej raz na trzy lata) kontrola ewidencji, materialow i obiegu
dokumentow;

5) opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki organizacyjnej, planu
ochrony informacji niejawnych w jednostce organizacyjnej, wtym w razie wprowadzenia stanu
nadzwyczajnego, i nadzorowanie jego realizacji;

6) prowadzenie szkolen w zakresie ochrony informacji niejawnych;
7) prowadzenie zwyklych postepowan sprawdzajgcych oraz kontrolnych postepowan sprawdzajacych;

8) prowadzenie aktualnego wykazu osob zatrudnionych lub pelniacych stuzbe w jednostce organizacyjnej albo
wykonujacych czynnosci zlecone, ktore posiadajg uprawnienia do dostepu do informacji niejawnych, oraz
osob, ktorym odmoéwiono wydania poswiadczenia bezpieczenstwa lub je cofnigto, obejmujacego
wylacznie:

a) imi¢ i nazwisko,

b) numer PESEL,

¢) imig ojca,

d) date i miejsce urodzenia,

e) adres miejsca zamieszkania lub pobytu,

f) okreslenie dokumentu konczacego procedure, date jego wydania oraz numer;

9) przekazywanie odpowiednio ABW i SKW do ewidencji oséb uprawnionych do dostepu do informacji
niejawnych, a takze osob, ktorym odméwiono wydania po§wiadczenia bezpieczenstwa lub wobec ktorych
podjeto decyzje o cofnigciu poswiadczenia bezpieczenstwa.

2. Zadania, o ktéorych mowa w ust. 1 pelnomocnik do spraw ochrony informacji niejawnych realizuje przy
pomocy "pionu ochrony".
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Zatacznik Nr 2 do zarzadzenia Nr 171/2020
Wojta Gminy Wartkowice
z dnia 30 wrzes$nia 2020 r.
Inspektor bezpieczenstwa teleinformatycznego realizuje zadania w zakresie weryfikacji i biezacej

kontroli zgodnosci funkcjonowania eksploatowanego w Urzedzie systemu teleinformatycznego z jego
dokumentacja bezpieczenstwa, a w szczegdlnosci:

1) wytwarza i archiwizuje informacje niejawne z wykorzystaniem systemu teleinformatycznego;

2) 2) informuje Petnomocnika do spraw ochrony informacji niejawnych o wszelkich zdarzeniach zwigzanych
lub mogacych mie¢ wptyw na bezpieczenstwo systemu teleinformatycznego;

3) uczestniczy =~ w opracowaniu  programow  organizacyjno-uzytkowych, projektow, koncepcyjnych
i technicznych planowanych do budowy systemu teleinformatycznych;

4) udziela instruktazu iszkoli uzytkownikdéw systemu w zakresie czynnosci dotyczacych Bezpieczenstwa
Teleinformatycznego zgodnego z Procedurg Bezpiecznej Eksploatacji systemu teleinformatycznego;

5) nadzoruje obieg wytworzonych w systemie materiatlow niejawnych;
6) uczestniczy w procesie szacowania ryzyka;
7) przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego;

8) prowadzi wykaz osob majacych dostep do sytemu teleinformatycznego zawierajacy co najmniej: imi¢
1 nazwisko, posiadane poswiadczenie bezpieczenstwa (jego numer, klauzulg i date waznosci);

9) odpowiada za ochrong informacji niejawnych wytwarzanych, przetwarzanych, przekazywanych lub
przechowywanych w systemie teleinformatycznym;

10) opracowywanie i aktualizowanie planu ochrony informacji niejawnych.
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Zatacznik Nr 3 do zarzadzenia Nr 171/2020
Wojta Gminy Wartkowice
z dnia 30 wrzes$nia 2020 r.
Administrator systemu teleinformatycznego realizuje zadania w zakresie odpowiedzialno$ci za

funkcjonowanie systemu teleinformatycznego oraz odpowiada za przestrzeganie zasad 1 wymagan
bezpieczenstwa przewidzianych dla systemu teleinformatycznego, w szczegoInosci:

1) zapewnienie ochrony systemow teleinformatycznych , w ktorych sa przetwarzane informacje niejawne;

2) opracowuje i uaktualnia dokumentacj¢ bezpieczenstwa systemu teleinformatycznego;

3) uczestniczy w procesie szacowania ryzyka;

4) prowadzi analiz¢ zagrozen dla systemu teleinformatycznego;

5) analizuje i kontroluje rejestry zdarzen w systemie teleinformatycznym i prawidtowos$¢ ich archiwizowania;
6) wdraza procedury bezpiecznej eksploatacji;

7) utrzymuje  zgodno$¢  konfiguracji iparametrow systemu teleinformatycznego z dokumentacja
bezpieczenstwa systemu;

8) systematycznie kontroluje funkcjonowanie mechanizmdéw zabezpieczen i poprawnos¢ dziatania systemu
teleinformatycznego;

9) informuje pelnomocnika do spraw ochrony informacji niejawnych o stwierdzonych naruszeniach
bezpieczenstwa systemu teleinformatycznego;

10) zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikom posiadajgcych wymagane
uprawnienia oraz odpowiednie i wazne poswiadczenia bezpieczenstwa lub upowaznienia wydane przez
Woéjta Gminy;

11) przeprowadza konserwacj¢, naprawy oraz nadzoruje przedsiewzigcia serwisowania urzgdzen
zainstalowanych w systemie teleinformatycznym.
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